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IT-Sicherheit

IT-Sicherheit
Kiirzel Workload in h Credits Fachsemester Haufigkeit Dauer
ITS 240 8 1,2 oder 3 Sommersem. 1 Semester
Lehrveranstaltungen Kontaktzeit in h Selbststudium in h
IT-Sicherheit in Energienetzen 36 84
Robuste Datensysteme 36 84

Lernergebnisse (learning outcomes)/Kompetenzen

Die Studierenden haben Detailkenntnisse tGber die Anforderungen und Ausfiihrungen von sicheren IT-
Systemen und robusten Datensystemen fiir die Steuerung und Uberwachung von kritischen Infrastrukturen.
Sie kennen insbesondere die gesetzlichen Anforderungen des IT-Sicherheitsgesetzes, BSI-Gesetzes, BSI-Kritis-
Verordnungen, IT-Sicherheitskataloges (EnWG §11Abs. 1a) und (EnWG §11Abs. 1b) sowie die
Ausfihrungshinweise der Normen DIN ISO/IEC 27001, DIN ISO/IEC 27002 und DIN ISO/IEC TR 27019 fur die
Assets des Geltungsbereiches, wie z. B. Steuerungs-und Telekommunikationssysteme, IT-Bestandssysteme,
wie EDM-, GIS-, Marktkommunikations- und Prozessleit-Systeme. Es kdnnen die notwendigen technischen
wie auch organisatorischen MalRnahmen zum sicheren Betrieb der kritischen Infrastruktur abgeleitet sowie
eine umfassende Risikoanalyse, -bewertung und -behandlung erstellt werden. Hierzu gehéren MaBnahme
zur Datensicherung, Testverfahren, hardware- als auch softwareseitige Systemhartung sowie auch der Einsatz
von krypthografischer Verfahren. Neben den Fachkenntnissen haben die Studierenden in diesem Modul auch

Schllsselqualifikationen erlangt.

Inhalte

IT-(Informationssicherheit)-Sicherheit in Energienetzen:

- Bedrohungslage und Gefahrdungspotenziale kritischer Infrastrukturen, insbesondere Energienetze (UBN,
VNB) (weitere Betrachtung um den intelligenten Messstellenbetreiber (iMSB) und Energieanlagen)

- gesetzte Anforderungen (IT-Sicherheitsgesetz, BSI-Gesetz, BSI-Kritis-Verordnungen, IT-Sicherheitskatalog
(EnWG §11Abs. 1a), IT-Sicherheitskatalog (EnWG §11Abs. 1b), BSI Technische Richtlinie (TR-03109))

- kritische Geschschaftsprozesse und deren Modellierung (Notation: EPK, BPMN2.0, ...)

- Normen (DIN ISO/IEC 27001, DIN ISO/IEC 27002, DIN ISO/IEC TR 27019)

- Managementsytsem (Informationssicherheit und Datenschutz)

- Risikomanagement (Schutzbedarf, Assets, Bedrohung, Schwachstellen, Schadenskategorien nach dem IT-
Sicherheitskatalog der BNetzA (Bundennetzagentur))

Robuste Datensysteme:

- MaRnahme aus der DIN ISO/IEC 27001 und DIN ISO/IEC TR 27019

- Grundlagen der digitalen Forensik

- Grundlagen diskreter Mathematik und Zahlentheorie

- Grundlagen der Kryptologie (Symmetrische und asymmetrische Chiffren)

- Verfahren zum Schutz der Vertraulichkeit, Intergritat und Authentizitat (Verschliisselungen, Hashen,
Signieren...)

- Verfahren zum Schutz der Verfugbarkeit (Sicherung- und Wiederherstellung /Disaster Recovery, ...)
- Business Continuity und IT-Notfallmanagement

- Wartungsprozesse und -konzepte: Patch- und Updatefahigkeit, Systemredundanz, Test und Rollout und
Wiederherstellungsstrategieen

- Zugangs- und Zugriffsrechte (Benutzerrollen und -authentifizierung, Paswort-Policy, ...)

- Zonenkonzepte

- IT-Architekturen
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Lehrformen

Seminaristische Veranstaltung, Praktische Durchfiihrung des Aufbaus und des Tests eines sicheren und
robusten Datensystems zur Steuerung und Uberwachung von Energienetzen.

Teilnahmevoraussetzungen

Formal gelten die Vorgaben der jeweils giiltigen Priifungsordnung
Inhaltlich:

Priifungsformen

Klausur oder mindliche Prifung (je nach Teilnehmerzahl und in Absprache mit dem ganzen Kurs)

Voraussetzungen fiir die Vergabe von Kreditpunkten

Modulpriifung muss bestanden sein

Verwendung des Moduls

MA Energiesysteme

Stellenwert der Note fiir die Endnote

5,33%
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Modulbeauftragte/r und hauptamtlich Lehrende/r

Modulbeauftragte/r: Prof. Dr. Michael Berger
hauptamtlich Lehrende/r: Prof. Dr. Michael Berger
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